Проблема корректности порогового метода модулярного разделения секрета с маскирующим преобразованием by A. Chernyavsky F. et al.





УДК 004.9, 004.94, 004.56  Поступило в редакцию 17.04.2019
https://doi.org/10.29235/1561-8323-2019-63-6-662-671 Received 17.04.2019
Академик А. Ф. Чернявский, А. А. Коляда, А. О. Мартинов, С. Ю. Протасеня
Институт прикладных физических проблем имени А. Н. Севченко Белорусского государственного 
университета, Минск, Республика Беларусь
ПРОБЛЕМА КОРРЕКТНОСТИ ПОРОГОВОГО МЕТОДА МОДУЛЯРНОГО  
РАЗДЕЛЕНИЯ СЕКРЕТА С МАСКИРУЮщИМ ПРЕОБРАЗОВАНИЕМ
Аннотация. Сформулированы принципы построения пороговых криптосхем разделения секрета, базирующих-
ся на модулярном кодировании и линейной маскирующей функции с аддитивной вариационной компонентой псев-
дослучайного типа. Главное внимание уделено проблеме корректности схем рассматриваемого класса в рамках при-
нятой модели. Для пороговых криптосхем модулярного разделения секрета получено необходимое и достаточное 
условие равноостаточности по модулю кольца принадлежности секрета-оригинала значений функции маскирования 
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ния. На базе установленного условия разработан метод корректной реализации порогового принципа разделения 
секретной информации. Предложенный подход к решению исследуемой проблемы демонстрируется на конкретных 
числовых примерах.
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Введение. Неотъемлемой составляющей современного процесса развития распределенных 
компьютерных и инфокоммуникационных систем является обеспечение информационной безо-
пасности при хранении, обработке и передаче данных [1–3]. Эффективное решение обозначенной 
задачи дает так называемая технология активной безопасности, предусматривающая периодиче-
ское обновление криптографических ключей, а также их пространственное разделение. На прак-
тике разделение секретной информации обычно осуществляется в рамках пороговых схем [1–6]. 
Реализуемое пороговой (t, n)-системой решающее правило обеспечивает разделение секрета 
(криптографического ключа) n абонентами с возможностью восстановления его по компонентам, 
принадлежащим любым l участникам сеанса связи (2 ≤ t ≤ l ≤ n), причем группы абонентов чис-
лом k меньше порогового значения t реконструировать искомый секрет по соответствующим 
компонентам не могут.
Перспективный инструментарий для построения пороговых криптосхем разделения секрета 
представляет собой арифметика модулярных систем счисления (МСС) [1–3; 5; 6]. Модулярное 
кодирование служит простым средством декомпозиции (разделения) секрета на составные части 
и позволяет минимизировать временные и аппаратурные затраты при оперировании в диапазо-
нах больших чисел. В криптографических приложениях фактор производительности занимает 
центральное место. В случае пороговых систем разделения секретной информации особенно 
жесткие требования к скоростным характеристикам предъявляют, в частности, схемы пролонги-
рованной безопасности со сменой секрета по принципу «блуждающих ключей» [2] с использова-
нием операций возведения в степень по большим модулям и дискретного логарифмирования. 
Трудоемкими являются также процедуры восстановления ключа-оригинала по частичным се-
кретам, принадлежащим тем или иным группам абонентов. Таким образом, применение моду-
лярной арифметики (МА) для решения проблем построения криптосистем рассматриваемого 
класса имеет особую важность. 
Наряду с разработками, нацеленными на оптимизацию базового компьютерно-арифметиче-
ского инструментария, актуальными представляются также исследования по обеспечению кор-
ректности порогового метода модулярного разделения секрета. Преимущественно именно этой 
проблеме посвящено настоящее сообщение.
Пороговый принцип модулярного разделения секрета.
Введем обозначения:
a и a − наибольшее и наименьшее целые числа (ЦЧ) соответственно не большее и не мень-
шее вещественной величины a;
Z
m




 = A(mod m) – элемент множества Z
m
, сравнимый с ЦЧ А по модулю m;
|A / B|
m
 – элемент c множества Z
m




1 21 2( ) (| | , | | , ..., |, ,  ,   | )ss m m mX X Xc c … c =  – представление ЦЧ Х (модулярный код) в МСС 
с основаниями m1, m2, …, ms, составляющими еe базис {m1, m2, …, ms} (s > 1).
Пусть p1, р2, …, рn – упорядоченные по возрастанию попарно простые большие натуральные 
числа (n > 1); 1  ( 1, );
i
i ssP p i n== =∏  0_   / ( 1, );
i j
j n s n n jsP p P P j n
-
- -== = =∏  
P = {p1, p2, …, pn};
 
p – большое натуральное число, взаимно простое с p1, р2, …, рn. Построение модулярной порого-
вой (t, n)-схемы разделения секрета с базисом P, которая рассчитана на полное число n и порого-
вое число t разделяющих секрет сторон (абонентов), осуществляется в рамках следующих опре-
деляющих условий.
А. Исходный секрет, разделяемый n сторонами, представляет собой целое число S ∈ Z
p
.
Б. Секрет S разделяется путем его модулярной декомпозиции, т. е. по правилу ( 1, ).S i ns = =  
При этом i-я сторона имеет часть s
i
 секрета S.
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В. Над S выполняется маскирующее преобразование
  ,S S Cp= +   (1)
где С – псевдослучайная целочисленная величина и результат маскирования подвергается моду-
лярной декомпозиции:   ( 1, ).
ii i
i i pp p
S Cp i ns = = s + =  
Цифры модулярного кода (  1 2, , ... ns s s ) рассматриваются как частичные маскирующие се-
креты, принадлежащие соответствующим абонентам. 
Г. Любые t абонентов могут восстановить секрет S по принадлежащим им маскирующим ча-
стичным секретам. Но никакая группа абонентов числом меньше t сделать этого не может. 
Ключевым аспектом применяемого подхода к реализации перечисленных основополагаю-
щих принципов порогового разделения секретной информации является обеспечение непересе-
каемости множеств (диапазонов) изменения ЦЧ  1(mod )j
l
ijS p=∏  и  1(mod ),i
k
jiS p=∏  имеющих 
в МСС с базисами Р(i1, i2, …, il) (t ≤ l ≤ n) и Р( j1, j2, …, jk) (2 ≤ k < t) соответственно коды 
(  1 2, , ... li i is s s  и   1 2, , ... kj j js s s ).
Справедлива следующая теорема.
Т е о р е м а 1. Пусть основания базиса Р = {p1, р2, …, рn} модулярной (t, n)-схемы разделения 
секрета S ∈ Z
p
 упорядочены по возрастанию и взаимно просты с р. Для того чтобы диапазоны 
1{0,1, ..., 1}i
k
ji p= -∏  изменения вычетов    1 21(mod ) ( , , ... )ki
k
j j jjiS p= = s s s∏  в МСС с базисами 
Р( j1, j2, …, jk) (2 ≤ k < t) не пересекались с множеством  значений 
маскирующего секрета S (результата маскирования S), имеющего в МСС с базисами Р(i1, i2, …, il) 
(t ≤ l ≤ n) коды, достаточно выполнения условия   т. е. 
   1 1{_ , _ 1, ..., 1}.t t tS P P P- -∈ = + -S
Диапазоны 1{0,1, ..., 1}j
l
ij p= -∏  всех МСС с базисом Р(i1, i2, …, il) включают фигурирующее 
в теореме 1 множество ,S  вследствие чего его правомерно квалифицировать как диапазон моду-
лярной пороговой (t, n)-криптосхемы разделения секрета.
Теорема 1 остается в силе на любых диапазонах  1 1{_ , _ 1, ..., 1}.t t tP P P- -⊆ + -S  Семейство та-
ких диапазонов можно описать в виде
 
 (2)
Как следует из (1), рабочий диапазон S пороговой криптосхемы, принадлежащий семейству 
(2), порождается значениями псевдослучайного параметра С из множества 
 
 (3)
Проблема корректности порогового метода модулярного разделения секрета. Общая 




S S=    (4)
В МСС с базисами Р(i1, i2, …, il) (t ≤ l ≤ n) и диапазонами 1{0,1, ..., 1},j
l
ij p= -∏  содержащими 
множество всех маскирующих секретов S (см. теорему 1), преобразование S S→  осуществляется 
корректно. Найдем ограничение на область изменения ,S  исключающее возможность восстанов-
ления S по    1 21(mod ) ( , , ... )ki
k
j j jjiS p= = s s s∏  любыми k абонентами (2 ≤ k < t), за которыми за-
креплены модули 1 2, ,  , .kj j jp p p…  Справедлива следующая теорема.
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Т е о р е м а 2. Маскирующий (модифицированный) секрет S и вычет  1(mod )i
k
jiS p=∏
являются равноостаточными по модулю р, т. е. дающими при делении на р один и тот же 










Q Q S j j j
p=
 
= =  
  ∏
(5)
кратно модулю р. 
Д о к а з а т е л ь с т в о. Предположим, что число S и вычет  по модулю 
1 i
k










jiS S p p=≡ ∏
Отсюда следует, что разность   1(mod )i
k
jiS S p=- ∏  нацело делится на р. Согласно лемме Эвкли-
да из теории делимости [7] ЦЧ S с учетом обозначения (5) представимо в виде
     1 21 1 1 1 1(mod ) / (mod ) ( ; , , ..., ) .i i i i i
k k k k k
j j j j k ji i i i iS S p S p p S p Q S j j j p= = = = = = + = + ∏ ∏ ∏ ∏ ∏
Следовательно 
   1 21 1(mod ) ( ; , , ..., ) .i i
k k
j k ji iS S p Q S j j j p= == =∏ ∏  (6)
Так как левая часть равенства (6) при принятом предположении нацело делится на р, а мо-
дуль р взаимно прост со всеми основаниями базиса Р криптосхемы ЦЧ  1 2( ; , , ..., )kQ S j j j  кратно р.
Пусть теперь ЦЧ  1 2( ; , , ..., )kQ S j j j  нацело делится на р, тогда из (6) вытекает делимость раз-
ности   1(mod )i
k
jiS S p=- ∏  на модуль р. Это означает, что   1(mod )(mod ).i
k
jiS S p p=≡ ∏  Таким обра-
зом, из кратности числа  1 2( ; , , ..., )kQ S j j j  модулю р следует равноостаточность по данному мо-




Как следует из теоремы 2 в случае возможной равноостаточности по модулю р некоторого 
элемента  S ∈S и отвечающего ему вычета  1 1(mod ) {0,1, ..., 1}i i
k k
j ji iS p p= =∈ -∏ ∏  группа абонен-
тов числом k < t, за которыми закреплены основания 1 2, ,  , ,kj j jp p p…  могут восстановить се-





S p S= =∏  Несмотря на непересекаемость диапазонов S и 1{0,1, ..., 1},i
k
ji p= -∏  обе-
спечиваемую теоремой 1, в указанном случае имеет место нарушение порогового принципа раз-
деления секрета. Приемлемый выход из описанной ситуации дает исключение из диапазона S 
критичных элементов .S  Это достигается за счет нейтрализации элементов диапазона C (см. (3)), 
изменения псевдослучайного параметра С, которые порождают ЦЧ  1 2( ; , , ..., )kQ Q S j j j=  вида 
(5), кратные модулю р. Искомые достаточные условия того, чтобы рассматриваемая (t, n)-
криптосхема разделения секрета была пороговой, дает нижеследующая теорема.
Т е о р е м а 3. Пусть p1, p2, …, pn – упорядоченные по возрастанию попарно простые 
натуральные числа, составляющие базис P модулярной схемы разделения секрета S, p – взаимно 
простой с p1, p2, …, pn модуль кольца Zp принадлежности секрета S, который разделяется между 




S i ns = =  
получаемыми в результате модулярной декомпозиции применяемой функции маскирования: 
 S S Cp= +  (C – псевдослучайный целочисленный параметр). Для того чтобы любых l абонентов 
(2 ≤ t ≤ l ≤ n), за которыми закреплены основания 1 2 1 2, ,  , (1 ... )li i i lp p p i i i n… ≤ < < < ≤  могли 
восстановить секрет S по набору принадлежащих им частичных секретов – модулярному коду 
(  1 2, , ... li i is s s ) маскирующего секрета ,S  но никакая группа, включающая k < t абонентов,
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которым отвечают основания 1 2 1 2, ,  , (1 ... )kj j j kp p p j j j n… ≤ < < < ≤  не имели возможности 
восстановления S по коду   1 2, , ... kj j js s s  достаточно выполнения системы условий: 
 
где 1 20 0 1 0 1; 0 _ / ; _ 2; _ ; );
t t
t t t t n s t ss sq p q p p qp p p t P p P p
- -





Сформулированная теорема практически является следствием теорем 1 и 2.
Оптимизация (по мощности, структуре, другим характеристикам) множества  ( \ ),p∈C C C  
элементы которого используются при маскировании S по правилу (1), является важнейшей зада-
чей в общем процессе синтеза пороговых МА-криптосхем разделения секрета, базирующихся на 
теореме 3.
Оптимизация диапазона псевдослучайного параметра методом сужения рабочего диа-
пазона криптосхемы
Из теорем 2 и 3 следует, что количество значений ,C ∈C  которые порождают ЦЧ 
 1 2( ; , , ..., ),kQ Q S j j j=  кратные модулю р, и по этой причине подлежат нейтрализации при ма-
скировании секрета-оригинала S, в значительной мере зависит от протяженности  
рабочего диапазона S криптосхемы (см. (2)). Исходя из сказанного, примем для 
SL  ограничитель-
ные условия:
  1 2.SL pp p<    (8)

















+ < <   (9)
Еще одно ограничение на выбор модуля р и параметров _q и q дает условие 0 < 
SL  < pp1p2 (см. 









qP p p qP
q
P p P P p- - -
- < <  (10)





_ _ ... _ .t t
t n t n t n
P p p p
pq q qp qp
P p p p- - + - +
< = ⋅ ⋅ <  (11)
В (11) учитывается возрастание оснований p1, p2, …, pn криптосхемы.
Отметим, что благодаря (8) длина LQ промежутка залегания значений ЦЧ 
 1 2( ; , , ..., )kQ Q S j j j=  
(см. (7)) удовлетворяет ограничительному условию
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 (12)
Верхний порог (12) для LQ принимает максимальное значение р + 1 при 1 2 1 21 ( 2; 1, 2).i
k
ji p p p k j j= = = = =∏
1 2 1 21 ( 2; 1, 2).i
k
ji p p p k j j= = = = =∏  С возрастанием 1 i
k
ji p=∏  порог (12) убывает. Таким образом, в рам-
ках принятого ограничения для 

,SL  а следовательно, и для LQ интервал изменения ЦЧ 
 1 2( ; , , ..., )kQ S j j j  может содержать не более одного значения, кратного модулю р. 
Остановимся кратко на вопросе обнаружения в диапазоне С (см. (3)) значений псевдослучай-
ного параметра С, порождающих ЦЧ  1 2( ; , , ..., ),kQ Q S j j j=  кратные модулю p. С учетом (5) 
с помощью леммы Эвклида, примененной к маскирующему секрету  S S Cp= +  и модулю произ-
ведений 1 ,i
k





1 1 1/ ,i i i
k k k
j j ji i iS S Cp S p p R Dp p R= = = = + = + = + ∏ ∏ ∏  (13)
где  1(mod )i
k
jiR S p== ∏  – остаток от деления S на 1 i
k
ji p=∏  ( 1{0,1, ..., 1}).i
k
jiR p=∈ -∏
В свою очередь применение к вычету R и модулю p леммы Эвклида дает
 












= + = + 
 










jiS S Cp Dp p dp r== + = + +∏   (15)
Заметим, что в случае выполнения соотношения (15) остаток 
pp
r S R= =  совпадает с ис-
ходным секретом S, что согласуется с теоремой 2.
Деление частей равенства (15) на р с последующей заменой результатов деления на их 
целые части приводит к необходимому выражению для искомых С, порождающих Q  = 
1 2( ; , , ..., ),kQ Q S Cp j j j= +  вида (15)
 
 ( )1 1( 0,1, ..., ) / .i ik kj ji iSC D p d d p pp = =




В представленном способе минимизации характеристики pC , естественно, могут приме-
няться и менее жесткие, чем используемые в (8) ограничения на 

.SL  Например, порог pp1p2 можно 
заменить на pp1p2p3. Это дает большую свободу для выбора оснований p1, p2, …, pn криптосхемы, 
модуля р, а также параметров q и _q. Вместе с тем, увеличение порога в (8) сопряжено с возрас-
танием мощности множества C
p
, что усложняет проверку условия теоремы 3. 
Демонстрационный пример. Пусть в классе модулярных пороговых (4, 6)-схем разделения 
секрета, определяемом базисом P = {7, 11, 13, 17, 19, 23}, а также характеристиками pq = 2,09 
и _q = 0,94, требуется выделить представителей, которые отличаются минимальным количе-
ством значений псевдослучайного параметра С, подлежащих нейтрализации.
Прежде всего найдем: 
 P
t = P4 = p1 p2  p3  p4 = 7 · 11 · 13 · 17 = 1001 · 17;
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 _P
t–1 
= _P3 = p4  p5  p6 = 17 · 19 · 23 = 17 · 437.
Решение поставленной задачи базируется на использовании множеств ЦЧ Q вида (5), рассчи-
танных для реперных наборов оснований из P согласно (7). Прежде всего найдем границы изме-
нения  ,S S Cp= +  определяющие рабочий диапазон криптосхемы. В соответствии с (2) имеем
  = _Ppq = 17 · 19 · 23 · 2,09 = 15526,61;
  = _qP4 = 0,94 · 7 · 11 · 13 · 17 = 15995,98.
Следовательно, значения переменной S являются элементами множества
   (17)




Множества (18), сформированные для реперных наборов оснований 1 21 2( , ) { , }j jj j p p=P  
и 1 2 31 2 3( , , ) , }{ , j j jj j j p p p=P , приведены в табл. 1. Результаты анализа множеств 1 2( , )j jQ  
и 1 2 3( , , )j j jQ  в целях детектирования в них ЦЧ Q, кратных модулям p исследуемого набо- 
ра и вычисления по (16), подлежащих нейтрализации соответствующих значений псевдослучай-
ного параметра С, представлены в табл. 2. Данные табл. 2 позволяют выделить из рассмотренно-
го класса модулярных пороговых (4, 6)-схем разделения секрета два представителя с минималь-
ной мощностью множества С
р
 (см. теорему 3). В искомых криптосхемах применяются модули 
р = 27 и р = 30. При указанных р псевдослучайный параметр С принимает значения соответ-
ственно из диапазонов
  27/ {575, 576, ..., 592} \{575, 576, 577} {578, 579, ..., 592}= = =C C C  
и
  30/ {517, 518, ..., 533} \{532, 533} {517, 518, ..., 531}.= = =C C C
Поскольку протяженность рабочего диапазона (17) выделенных криптосхем составляет 
15995 – 15527 = 468, то как при р = 27, так и в случае р = 30 ограничительное условие (8) ввиду 
27р1р2 = 27 · 7 · 11 = 2079 и 30р1р2 = 30 · 7 · 11 = 2310 выполняется. Полученные оптимальные 
значения модуля р (р = 27; 30) произведение pq = 2,09 и параметры q = 2,09 / р, _q = 0,94 
удовлетворяют также оценкам (9)–(11), так как
 
2,09 0,94 1001 7 11 0,94 1001
0,0773 ; (0,069; 0,079);
27 437 27 17 437 437 27
q
⋅ ⋅ ⋅ = = ∈ - = ⋅ ⋅ ⋅ 
 
 2,09 0,94 1001 7 11 0,94 10010,0697 ; (0,0615; 0,0718);
30 437 30 17 437 437 30
q
⋅ ⋅ ⋅ = = ∈ - = ⋅ ⋅ ⋅ 
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Т а б л и ц а 1. Множества чисел Q, отвечающих k-компонентным наборам (2 ≤ k < t = 4) оснований из 
базиса P = {7, 11, 13, 17, 19, 23} модулярной пороговой (4, 6)-криптосхемы разделения секрета с рабочим 
диапазоном S = {15527, 15528, …, 15995}
T a b l e 1. Set of the numbers Q obeying the k-component sets (2 ≤ k < t = 4) of the bases of the basis 
P = {7, 11, 13, 17, 19, 23} of the modular threshold (4, 6)-cryptographic scheme of secret sharing within the working 




















〈7, 11, 13〉 15
〈7, 11, 17〉 11–12
Т а б л и ц а 2. Модули р для пороговой (4, 6)-схемы разделения секрета с модулярным базисом 
P = {7, 11, 13, 17, 19, 23} и рабочим диапазоном S = {15527, 15528, …, 15995}, обеспечивающие минимизацию 
мощности множества Cp
T a b l e 2. Modules р for the threshold (4, 6)-scheme of secret sharing with the modular basis 
P = {7, 11, 13, 17, 19, 23} and the working range S = {15527, 15528, …, 15995} providing the minimization  
of the power of the set Cp
Модуль р
Module р
Диапазон изменения  
параметра С
Range of the parameter С
Критичный набор 
оснований
Critical set of bases
Число Q, кратное 
модулю р




Neutralizable values of С
16 970–999 〈7, 23〉 96 970–976
〈13, 19〉 64 988–999
〈17, 19〉 48 970–989
18 862–888 〈11, 13〉 108 862–865
〈13, 17〉 72 884–888
〈19, 23〉 36 874–888
20 776–799 〈7, 19〉 120 798–799
〈17, 23〉 40 782–799
24 646–666 〈7, 19〉 120 665–666
〈7, 23〉 96 646–649
〈13, 17〉 72 663–666
〈17, 19〉 48 646–659
27 575–592 〈11, 13〉 108 575–577
29 535–551 〈7, 11〉 203 539–541
〈7, 19〉 116 535–536
30 517–533 〈7, 19〉 120 532–533
31 500–515 〈11, 23〉 62 506–514
〈13, 19〉 62 500–501
32 485–499 〈7, 23〉 96 485–488
〈13, 19〉 64 494–499
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0,94 1001 0,94 1001
27 ; (24,53; 27,82);




 ⋅ ⋅ = ∈ =
     +     ⋅     
 
0,94 1001 0,94 1001
30 ; (26,9; 30,9);




 ⋅ ⋅ = ∈ =







= < = < =  
Таким образом, построенная в рамках принятых исходных данных и ограничительных усло-
вий параметрическая база модулярных пороговых (4, 6)-криптосхем разделения секрета с бази-
сом P = {7, 11, 13, 17, 19, 23}, рабочим диапазоном S = {15527, 15528, …, 15995} и модулями 
p ∈ {27, 30} является корректной.
Заключение. Результаты представленных исследований по модулярным пороговым крипто-
системам разделения секрета в распределенных средствах обработки данных состоят в нижесле-
дующем.
1. Сформулированы базовые принципы порогового метода модулярного разделения секрета. 
Для принятой модели МА-криптосхем исследуемого класса определено семейство допустимых 
рабочих диапазонов (диапазонов секрета-маски), протяженность и местоположение которых на 
числовой оси могут гибко изменяться. Это открывает широкие возможности для адаптивного 
согласования рабочего диапазона криптосхемы с ее основаниями и множеством изменения псев-
дослучайного параметра маскирующей функции.
2. Для модулярной пороговой (t, n)-схемы разделения секрета получено необходимое и доста-
точное условие равноостаточности по модулю кольца принадлежности секрета-оригинала значе-
ний маскирующей функции и отвечающих им вычетов в некоторой усеченной k-модульной МСС 
(k < t). Доказанное теоретическое положение составляет основу корректной модулярной реали-
зации порогового принципа разделения секретной информации.
3. Предложен новый подход к обеспечению корректности пороговых МА-криптосхем разде-
ления секрета, реализующий механизм нейтрализации критичных значений псевдослучайного 
параметра применяемой маскирующей функции. Разработанный подход демонстрируется на 
конкретных числовых примерах.
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